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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

COMPANIA DE DISTRIBUCION Y TRANSPORTE S.A.S. BIC - DITRANSA, empresa legalmente constituida, dedicada
a la prestacién del servicio de transporte nacional e internacional de mercancias por carretera, identificada con
NIT 800.242.427-1, domiciliada en Itagiii Antioquia, en la Carrera. 42 nro. 66-11 autopista Sur, con ndmero de
contacto (604) 4449818y correo electrénico ditransa@ditransa.com.co, en adelante la Compaiiia, actuado como
Responsable directo del manejo de estos, en busca de recolectar, almacenar, procesar, usar, transferir,
transmitir, poner en circulacion y suprimir informacién acerca de los mismos, establece por medio del presente
documento la politica de privacidad y proteccion de datos personales, la cual se regird a partir de los siguientes
pardmetros:

OBIJETO

La presente Politica tiene como objeto dar la informacidon necesaria y suficiente a los diferentes grupos de interés,
con el fin de que ejerzan el derecho de proteccién de datos personales, contemplado en el articulo 15 de la
constitucién politica de Colombia, que manifiesta que toda persona tiene derecho a conocer, actualizar, rectificar
y/o cancelar la informacion y datos personales que de ella se hayan recolectado y/o se traten en bases de datos
publicas o privadas, dando a conocer los procedimientos y las directrices de COMPARNIA DE DISTRIBUCION Y
TRANSPORTE S.A.S. BIC DITRANSA que garantizan la proteccién de datos personales en cumplimiento de la ley,
para la recoleccidn, almacenamiento, uso, circulacién y supresién que se dara a los datos personales.

DESTINATARIOS

La presente politica aplicara a todas las bases de datos tanto fisicas como digitales, que contengan datos
personales y que sean objeto de Tratamiento por parte la COMPARNIA DE DISTRIBUCION Y TRANSPORTE S.A.S.
BIC DITRANSA, como responsable y encargada de tratamientos de datos personales; con el fin de que los titulares
de los datos personales, tengan a su disposicion la informacion necesaria y suficiente sobre los diferentes
tratamientos y fines sobre los que seran objeto sus datos, asi como los derechos que ellos, como titulares de
datos personales, pueden ejercer frente a COMPARNIA DE DISTRIBUCION Y TRANSPORTE S.A.S. BIC DITRANSA.

Esta politica es de obligatorio conocimiento y cumplimiento por todos para todas las personas naturales o
juridicas responsables o encargadas de la administracién de bases de datos personales de COMPARNIA DE
DISTRIBUCION Y TRANSPORTE S.A.S. BIC DITRANSA, en especial los empleados y contratistas que ejercen
funciones sobre manejo de bases de datos de DITRANSA.

ALCANCE

Dar un tramite claro, preciso y legal a las diferentes solicitudes y reclamaciones que se realicen por los Titulares
de la Informacion, asi como por sus causahabientes.

Cumplir con las regulaciones vigentes en materia de Proteccion de Datos Personales, asi como a cualquier
exigencia originada en el principio de responsabilidad demostrada (accountability).
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Brindar la debida proteccién a datos de los titulares de la Informacién personal tratada por COMPANIA DE
DISTRIBUCION Y TRANSPORTE S.A.S. BIC DITRANSA.

MARCO LEGAL

De conformidad con los parametros constitucionales, Ley 1266 de 2008, Ley 1581 de 2012, Decretos
Reglamentarios 1727 de 2009 y 2952 de 2010 y, Decreto Reglamentario parcial 1377 de 2013, sentencias de la
Corte Constitucional C — 1011 de 2008, y C - 748 del 2011; Decretos 886 de 2014 y 1074 de 2015; demas
disposiciones reglamentarias y complementarias.

DEFINICIONES

En la ejecucién de la normativa y regulaciones vigentes, se aplicardn de manera integral, las siguientes
definiciones:

e Acceso Restringido: Obedece a los Niveles de acceso a la informacién limitado a parametros definidos
por DITRANSA, de tal manera que los Datos Personales para su acceso a través de medios digitales
tendran medidas técnicas para controlar el acceso solo a las personas Autorizadas, conforme a su rol o
funcién.

e Area responsable de Proteccion de Datos: Es el drea dentro de DITRANSA que tiene como funcién la
vigilancia y control de la aplicacidn de la Politica de Proteccidn de Datos Personales y la implementacién
del Programa Integral de Proteccion de Datos Personales.

e Area responsable de la atencion a peticiones, quejas, reclamos y consultas: Las peticiones, quejas,
reclamos y consultas formuladas por los titulares de datos serdn atendidas por el area juridica, en cabeza
de la Oficial de Proteccidon de Datos Personales, adscrita a la misma.

e Autorizacién: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento, la cual puede
ser de manera fisica o digital.

e Cambio sustancial: Que es fundamental o tiene mucha importancia o interés principal para una cosa.

e (Calidad Del Dato: El dato personal sometido a tratamiento debera ser veraz, completo, exacto,
actualizado, comprobable y comprensible.

e Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta (heredero).

e Dato personal: Cualquier informacidn vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

o Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio ya su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.



Politica de Tratamiento de Datos Personales CODIGO: PL-AF-001

/// PROCESO: Administrativo y Financiero VERSION: 05
2 V

ELABORO: Coordinadora

ditransa SUBPROCESO: Juridico Juridica

REVISO: Gerente
Administrativo y Financiero
Fecha Ultima Actualizacién: 20-Mar-2024

Lo hacemos posible. RESPONSABLE: Coordinadora Juridica

e Dato privado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de personas. Ejemplo:
fotografias.

o Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento
o divulgacidn puede interesar no sélo a su titular sino a cierto sector o grupo de personas. Ejemplo:
Informacién financiera.

e Dato sensible: Aquel que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los
datos biométricos.

o Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos; DITRANSA actia como
responsable de datos personales frente a todos los datos personales sobre los cuales decida
directamente, en cumplimiento de las funciones propias.

e Oficial de Proteccion de Datos Personales y/o privacidad: Es |la persona designada por el Responsable,
para que supervise el cumplimiento del Régimen General de Proteccidon de Datos Personales. DITRANSA
designd dentro de la organizacion al coordinador juridico.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacién o supresion.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

o Transmision: tratamiento de datos personales que implica la comunicacién de estos dentro o fuera del
territorio de la Republica de Colombia cuando tenga por objeto la realizaciéon de un tratamiento por el
encargado por cuenta del responsable.

CARACTERISTICAS DE LOS DATOS PERSONALES

La jurisprudencia constitucional ha precisado que las caracteristicas de los datos personales en oposicidn a los
impersonales son las siguientes: i) estar referido a aspectos exclusivos y propios de una persona natural, ii)
permitir identificar a la persona, en mayor o menor medida, gracias a la visién de conjunto que se logre con el
mismo y con otros datos; iii) su propiedad reside exclusivamente en el Titular del mismo, situacién que no se
altera por su obtencién por parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta sometido a
reglas especiales (principios) en lo relativo a su captacién, administracion y divulgacion
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PRINCIPIOS

La Compaiiia, en virtud de las normas constitucionales y legales que regulan lo concerniente al tratamiento de
datos personales, se compromete con los Titulares, entidades publicas encargadas de ejercer control y demas
personas interesadas, a dar aplicacion y cumplimiento a los siguientes preceptos al momento de realizar la
recoleccidn, el almacenamiento, uso, circulacidn y supresion de informacion.

a) Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos personales debe
sujetarse como minimo a lo establecido a las leyes vigentes que regulen la materia y disposiciones que
la desarrollen.

b) Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la ley, la cual debe ser informada al Titular.

c) Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion,
o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de veracidad o calidad: La informacidn sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. No debe efectuarse el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e) Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular a obtener del
responsable del tratamiento o del Encargado del tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de sus datos personales.

f)  Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la Constitucidn y la ley. En este sentido, el
tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las personas habilitadas
por la ley o la autoridad judicial.

g) Principio de seguridad: La informacidn sujeta a tratamiento se debera manejar con las medidas técnicas,
humanas y administrativas necesarias para dar seguridad a los registros evitando su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales
gue no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacion con alguna de las labores que comprende el tratamiento,
pudiendo soélo realizar suministro o comunicacion de datos personales cuando asi lo permita la ley y en
los términos que ésta lo disponga.
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i) Principio de necesidad: Los datos personales tratados deben ser los estrictamente necesarios para el
cumplimiento de las finalidades perseguidas con la base de datos.

j) Principio de Temporalidad: Los datos personales se conservaran Unicamente por el tiempo necesario
para cumplir las finalidades del tratamiento de las bases de datos, conforme a los lineamientos
administrativos, contables, fiscales, juridicos e histéricos de la informacién.

FINALIDADES DEL TRATAMIENTO

El objetivo principal de la Compaiiia al solicitar, recolectar, almacenar, circular o suprimir los datos personales
de los Titulares, es generar bases de datos conforme al desarrollo y ejecucién de las actividades dentro de
DITRANSA, dando un tratamiento adecuado a cada una de ellas, conforme a los preceptos constitucionales y
legales.

Con base en las bases de datos obtenidas y estadisticas que de ellas se desprendan, la Compania tendra por
finalidad implementar procesos para el mejoramiento, flujo y control de la prestacion de servicios, mejorar la
calidad de la empresa teniendo en cuenta las necesidades de cada area, lineas de negocio y de cada Titular,
buscando siempre mecanismos propicios y adecuados para el progreso y desarrollo de la Compafiia, su personal
de trabajo, propios y no propios, proveedores y clientes.

No obstante, cada autorizacién y aviso de privacidad respectivamente tendrd expresas las finalidades especificas
de su tratamiento, que en ningln caso serdn contrarias a las siguientes:

e Procesar la informacién de cada uno de los aspirantes y colaboradores que permitan gestionar la
atraccién y cubrimiento de las vacantes, los estudios previos para inicio de relacion laboral y los asuntos
de la relacién laboral con la empresa, manteniendo la confidencialidad en el tratamiento de los datos.

e Procesar informacién con fines estadisticos en desarrollo de la operacidn de la Compaiiia.

e Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de seguridad social,
entre otras, aplicables a exempleados, empleados actuales y candidatos a futuro empleo.

e Procesar informacion de cada una de las personas vinculadas a la Compafiia, que permitan gestionar los
asuntos de la relaciéon laboral con la empresa, manteniendo la confidencialidad en el tratamiento de los
datos.

e Almacenar en la carpeta de los colaboradores los datos e informacidn personal suministrada antes,
durante y después de la relacidn contractual, aplicando las medidas de seguridad necesarias.

e Realizar los descuentos y compensaciones de ley a empleados, proveedores, contratistas, aliados y
clientes.

e Gestionar toda la informacion necesaria para el cumplimiento de las obligaciones tributarias y de
registros comerciales, corporativos y contables de las partes.

e Ejecutar todo tipo de actuaciones enfocadas en el fortalecimiento comercial cumpliendo las obligaciones
contractuales y el objeto social de la compaifiia, de forma directa o a través de terceros, de acuerdo con
las areas de facturacion, tesoreria, juridica, operaciones, cartera, tecnologia, innovacion de proyectos,
mercadeo y servicio al cliente.
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e Cumplir con los procesos internos en materia de administracién de clientes, proveedores, contratistas,
colaboradores y demds grupos de interés.

e Realizar campafiias, actividades de divulgaciéon y capacitaciones como cursos y oferta educativa
presencial y virtual.

e Capacitar o certificar en diferentes temas tanto al personal propio, como contratistas, colaboradores y/o

proveedores.

e Auditar a proveedores, contratistas y colaboradores conforme a los procesos y certificaciones de la
Compaiiia.

e Realizar los estudios de seguridad pertinentes conforme a los procesos y certificaciones la de la
Compaiiia.

e Entregar informacion a terceros para evaluacion y clasificacion de proveedores o clientes.

e Enviar la facturacion y/o pago correspondiente a los clientes, proveedores, contratistas y/o
colaboradores.

e Transmitir y/o transferir datos personales a proveedores, clientes, aliados, distribuidores,
subcontratistas, outsourcing y demas terceros relacionados directa o indirectamente con el objeto social
de La Compaiiia, con los cuales se haya celebrado contratos o se tenga una relacidon para fines
comerciales, administrativos, legales, operativos y demas.

e Transmitir y/o transferir datos personales y sensibles, con previa autorizacion del titular a las diversas
lineas de negocio de la companiia existentes y futuras, cumpliendo los estandares de seguridad y
salvaguardando el buen manejo de los datos.

e Adelantar actividades necesarias para gestionar las solicitudes, quejas y reclamos presentados por los
clientes, proveedores, contratistas y colaboradores y direccionarlas a las dreas Responsables de emitir
las respuestas correspondientes.

e Realizar el andlisis para el control y la prevencién del fraude y de lavado de activos, incluyendo, pero sin
limitarse a la consulta y reporte a listas restrictivas y a centrales de informacidn de riesgos financieros.

e Realizar consultas y reportes a centrales de riesgo.

e Realizar encuestas relacionadas con los servicios que presta la Compaiiia.

e Desarrollar programas conforme a los estatutos sociales.

e Cumplir con las normas y protocolos de bioseguridad y seguridad y salud en el trabajo, dispuestos por
las autoridades competentes emitidas como consecuencia de cualquier declaracion de emergencia
sanitaria o situacidn de salud publica respecto de la cual las autoridades nacionales y locales exijan la
recoleccidn, tratamiento y uso de datos personales, incluyendo datos personales sensibles. Ademas,
reportar a las autoridades o entidades de salud aquella informacién en aras de prevenir o mitigar los
efectos generados.

e  Gestionar el cumplimiento de las obligaciones de seguridad social.

e Gestionar el proceso contable de la Compaiiia.

e Realizar consultas y reportes a Colfecar y Defencarga o centrales del sector de transporte de carga,
demas agremiaciones o entes de interés, en caso de incumplimiento de alguna obligacidn.

e Adelantar cobros persuasivos, pre juridicos y coactivos
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e Usar las imagenes obtenidas dentro de las instalaciones, obtenidas con los fines de publicidad y
marketing.

e Grabar imagenes y/o videos que sirvan de soporte de capacitaciones, validaciones de conocimientos,
procesos disciplinarios o seguridad de la Compaiiia.

e Realizar campafias publicitarias de interés para colaboradores, proveedores, clientes y/o contratistas.

e Desarrollar e implementar el Plan Estratégico de Seguridad Vial -PESV, realizando el seguimiento e
informando todo lo que se ha requerido por la autoridad competente para tal fin.

e Presentar informacion a entidades externas Alcaldias Municipales, Ministerio de Transporte,
Superintendencia de Transporte, DIAN y todas las entidades competentes que permitan cumplir con las
exigencias legales.

e Las demads finalidades descritas en los procesos de obtencion de datos.

Compartir la informacidn con:

e Elolos encargados del tratamiento de datos.

e Lineas de negocio a fines a la compaiiia.

e Las filiales, subsidiarias, vinculadas o matrices.

e Las personas naturales o juridicas con las que el responsable realice diferentes operaciones con el fin
de dar cumplimiento a sus obligaciones comerciales, contractuales, legales, administrativas y demas.

DATOS SENSIBLES

Los datos sensibles son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacidn, tales como aquellos que revelen el origen racial o étnico, la orientacidn politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicidn asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

El tratamiento de datos sensibles esta prohibido por disposicion legal, sin embargo, amparados en la norma, la
Compaiiia lo podrd hacer bajo las siguientes condiciones:

e El Titular haya dado su autorizacidn explicita a dicho tratamiento, salvo en los casos que por ley no sea
requerida la autorizacion.

e El tratamiento sea necesario para salvaguardar el interés vital del Titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, los Representantes legales deberan otorgar su autorizacion.

e El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por parte
de una fundacién, ONG, asociacidn o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad. En estos eventos, los datos no se podran
suministrar a terceros sin la autorizacion del titular.

e El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.
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e El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresién de identidad de los Titulares.
Sin embargo, es importante recordar que ningln campo que solicite datos sensibles es obligatorio, ya que
tiene caracteristica facultativa por el titular, por lo que, siempre podrd continuar sin necesidad de brindar
esta informacién.

Sin perjuicio de las excepciones previstas en la ley, en el tratamiento se requiere la autorizacion previa,
expresa e informada del titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de
consulta y verificacién posterior.

La autorizacién del Titular para el tratamiento de datos personales, no serd necesaria cuando se trate de:

e Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial.

e Datos de naturaleza publica.

e (Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las Personas.

TRATAMIENTO DE LOS DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES.

El tratamiento de este tipo de datos personales requiere especial respeto, en atencion a los derechos prevalentes
de los niflos, nifias y adolescentes. El uso de los datos personales de los nifios, nifias y adolescentes serd permitido
en los casos que sean de naturaleza publicay cuando se cuente con la autorizacidén expresa de sus representantes
legales, siempre y cuando dicho tratamiento cumpla con los parametros y requisitos de respetar su interés
superior y asegure el respeto de sus derechos fundamentales. Por otro lado, Ditransa en su condicién de
responsable asegura que cualquier encargado o tercero implicado en el posible tratamiento de datos personales
de menores deberan siempre vigilar que se uso sea de la forma adecuada cumpliendo con la normativa vigentes
y politicas de Ditransa.

REGISTRO NACIONAL DE BASES DE DATOS

El Responsable se reserva, en los eventos contemplados en la ley y en sus estatutos y reglamentos internos, la
facultad de mantener y catalogar determinada informacion que repose en sus bases o bancos de datos, como
confidencial de acuerdo con las normas vigentes, sus estatutos y reglamentos.

La Compaiiia procedera de acuerdo con la normatividad vigente y la reglamentacion que para tal fin expida el
Gobierno Nacional, a realizar el registro de sus bases de datos, ante El Registro Nacional de Bases de Datos
(RNBD) que sera administrado por la Superintendencia de Industria y Comercio. EIl RNBD., es el directorio publico
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de las bases de datos sujetas a Tratamiento que operan en el pais; y que serd de libre consulta para los
ciudadanos, de acuerdo con la normatividad que para tal efecto expida el Gobierno Nacional.

MEDIOS PARA OTORGAR LA AUTORIZACION DE TRATAMIENTO DE DATOS

La Compaiiia obtendra la autorizacion mediante diferentes medios, entre ellos el documento fisico, electrdnico,
mensaje de datos, correo electrénico, Internet, aplicaciones, Sitios Web, o en cualquier otro formato que en todo
caso permita la obtencién del consentimiento mediante conductas inequivocas. La autorizacion sera solicitada
de manera previa al tratamiento de los datos personales.

DEBER DE INFORMAR

El responsable del tratamiento, al momento de solicitar al Titular, la autorizacién para hacer el tratamiento de
sus datos personales debera informar de manera clara y expresa:

e  El tratamiento al cual seran sometidos sus datos y la finalidad del mismo.

e  Elcaracter facultativo de la respuesta a las preguntas que versen sobre datos sensibles o datos de nifias,
nifios y adolescentes.

e Sus derechos como Titular.

e Identificacidn, direccidn fisica o electrénica y teléfono del Responsable de tratamiento.

Cuando las bases de datos o archivos vayan a ser suministrados a terceros la Compafiia deberd, de manera previa
informar al Titular y solicitar su autorizacién.

El Titular de la informacidn podra solicitar en cualquier momento prueba de la autorizacién otorgada al
Responsable del tratamiento, salvo cuando expresamente se exceptle como requisito para el tratamiento.

No requeriran autorizacién para su tratamiento los siguientes tipos de datos:

e Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial;

e  Datos de naturaleza publica;

e  (Casos de urgencia médica o sanitaria;

e  Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o cientificos;

e  Datos relacionados con el Registro Civil de las Personas.

La informacidn que reuna las condiciones establecidas en la Ley se podra suministrar a las siguientes personas:

e Titulares, causahabientes o representantes legales.
e Aentidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
e  Terceros autorizados por el Titular o la ley.

Quien acceda a los datos personales sin que medie autorizacion previa, amparado en la norma, debera en todo
caso cumplir con las disposiciones contenidas en Ley y en la presente politica.
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DERECHOS DE LOS TITULARES

De acuerdo con lo contemplado por la normatividad vigente aplicable en materia de protecciéon de datos, los
siguientes son los derechos de los titulares de los datos personales:

e Acceder, conocer, actualizar y rectificar sus datos personales frente a La Compaiiia en su condicién de
responsable del tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacién otorgada.

e Ser informado, previa solicitud, respecto del uso que le ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio, o la entidad que hiciere sus veces, quejas
por infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen
o complementen, previo tramite de consulta o requerimiento ante La Compaiiia.

e Solicitar la supresion de los datos personales.

e Revocar la autorizacion mediante la presentacidon de una solicitud y/o reclamo. Esta no procede cuando
el Titular tenga un deber legal o contractual de permanecer en la base de datos.

e Solicitar a la SIC que ordene la revocatoria de la autorizacion y/o la supresidn de los datos.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento, al menos una
vez cada mes calendario, y cada vez que existan modificaciones sustanciales de la presente politica que
motiven nuevas consultas.

Los colaboradores de cada area seran encargados junto con el Oficial de Privacidad de llevar a cabo todos los
procedimientos y requerimientos para la proteccidn de los derechos de los Titulares.

Con el fin de dar cumplimiento a lo establecido en el articulo 21 del Decreto 1377 de 2013, la Compaiiia ha
dispuesto de los siguientes mecanismos que buscan principalmente que los Titulares de la informacién puedan
tener acceso facil, agil y permanente a los datos personales que estén bajo el control de ésta y ejercer los
derechos que correspondan sobre los mismos.

Correo electrénico protecciondedatos@ditransa.com.co
Instalaciones fisicas Responsable Carrera 42 No. 66 11. Autopista sur — Itagii
Linea telefénica (604) 4489818

El Titular podra consultar de forma gratuita sus datos personales una vez al mes y cada vez que existan
modificaciones sustanciales de las politicas de tratamiento de la informacién que motiven nuevas consultas. Para
consultas cuya periodicidad sea mayor a una vez por mes, la Compaiiia cobrara al Titular los gastos de envio,
reproduccidn y certificaciéon de documentos cuando a ello haya lugar.
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Estaran legitimados para ejercer los derechos consagrados en este numeral y demas disposiciones concernientes
las siguientes personas:

e ElTitular.

e Los causahabientes del titular previa acreditacion de dicha calidad.
e Elrepresentante y/o apoderado del titular previa acreditacidn.

e Por estipulacion a favor de otro o para otro.

El Titular, podra en todo momento solicitar al Responsable prueba de la autorizacién expresa para el tratamiento
de sus datos.

DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMENTO
DEBERES DEL RESPONSABLE. Los responsables del Tratamiento deberan cumplir los siguientes deberes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data;

e Solicitar y conservar, en las condiciones previstas en la presente Ley, copia de la respectiva autorizacién
otorgada por el Titular;

e Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que le asisten por
virtud de la autorizacién otorgada;

e Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible;

e Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacidn suministrada a este se mantenga actualizada;

e Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;

e Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

e  Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacién del Titular;

e Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;

e Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacidn y no haya finalizado el trdmite respectivo;

e Informar a solicitud del Titular sobre el uso dado a sus datos;

e Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracién de la informacién de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
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DEBERES DE LOS ENCARGADOS. Los Encargados del Tratamiento deberan cumplir los siguientes deberes:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data;

e Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e Realizar oportunamente la actualizacion, rectificacion o supresidn de los datos en los términos de la ley;

e Actualizar la informacidn reportada por los Responsables del Tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo;

e Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados en la ley;

e Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en la ley;

e Insertar en la base de datos la resefia de “leyenda en tramite” una vez notificado por parte de la
autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal;

e Abstenerse de circular informaciéon que esté siendo controvertida por el Titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio;

e Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a ella;

e Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacion de los Titulares;

e  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

CUALQUIER CAMBIO SUSTANCIAL EN LAS POLITICAS DE TRATAMIENTO, DEBERA SER COMUNICADO
OPORTUNAMENTE A LOS TITULARES DE LOS DATOS PERSONALES DE UNA MANERA EFICIENTE, ANTES DE SER
IMPLEMENTADOS.

RESPONSABLE DE LA ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

Ditransa contara con un Oficial de Privacidad, que sera el Encargado del cuidado y tratamiento de datos, asi como
también de atender las peticiones, consultas y reclamos con el apoyo del respectivo jefe del area sobre la cual
verse la situacién; a través del correo electrénico designado: protecciondedatos@ditransa.com.co; la linea de
atencion 4489818 o acercandose a las oficinas ubicadas en la carrera 42 No. 66 11, autopista sur — Itagi.

El Oficial de Privacidad serd nombrado por el Representante Legal de la Compafiia mediante acta suscrita por el
mencionado, el Gerente Administrativo y Financiero y Direccidn de Talento Humano; ademas de ser aprobado
por la Junta Directiva de la Compaiiia.

VIDEO VIGILANCIA E IMAGENES
La Compaiiia podra utilizar video vigilancia para fines de seguridad de las personas, bienes e instalaciones.
Esta informacion podra ser empleada como prueba en cualquier clase de proceso interno y/o ante cualquier tipo

de autoridad, entidad y/u organizacion.

La Compafiia también podra realizar toma de imagenes fotograficas o videos para:
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e  Reconocimiento de los empleados en los diferentes medios, tales como, periddico corporativo, web
interna y/o externa entre otros.

e Recolectar, almacenar, disponer, transferir o transmitir a nivel nacional e internacional, poner en
circulacidn, usar para reconocimientos y publicaciones informativas en los diferentes medios internos
y/o externos.

e  Presentaciones corporativas internas y externas.

PROCEDIMIENTOS

CONSULTA. Las consultas se podran formular por el Titular o causahabientes, a través de los mecanismos
empleados por la Compaiiia, especificamente los mencionados en el cuadro 1. sin embargo, siempre se debera
dejar registro escrito, tanto de la solicitud del Titular, como de la respuesta otorgada.

La Compaiiia respondera los requerimientos del Titular dentro de los diez (10) dias habiles siguientes contados
a partir de la fecha de recibo de la misma, de no ser posible, se le informara al interesado expresandole los
motivos de demora y la fecha en la que se atenderd la consulta, la cual no podra ser superior a los cinco (5) dias
habiles siguientes al vencimiento inicial del término.

RECLAMOS. Se podra formular reclamo por parte del Titular o causahabientes, cuando considere que hay lugar
a correcciones, ha sido vulnerado alguno de sus derechos y/o incumplidas las obligaciones del Responsable.

Los reclamos seran formulados mediante solicitud dirigida al Responsable o Encargado del tratamiento, con
identificacion del Titular, descripcidn de los hechos que dan lugar al reclamo, la direccion de notificacidn y los
documentos que pretenda hacer valer.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda
en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

En caso de que el reclamo se encuentre incompleto, se requerirad al interesado dentro de los cinco (5) dias
siguientes a su recepcion, para que subsane las fallas dentro de los dos meses subsiguientes a la fecha en que se
hizo el requerimiento, si transcurrido este tiempo el solicitante no ha presentado la informacién requerida, se
entiende que ha desistido del reclamo.

Una vez recibido el reclamo de manera completa, se incluird en la base de datos una leyenda que diga “RECLAMO
EN TRAMITE” y el motivo de este en un término no mayor a dos (2) dias hébiles. (la leyenda debe mantenerse
hasta que el reclamo sea decidido).

El termino maximo para decidir el reclamo es de quince (15) dias habiles contados a partir del dia siguiente a la
fecha de recibo. Cuando no fuere posible hacerlo en dicho término, se informara al interesado los motivos de
demoray en qué fecha se atendera el reclamo, el cual no podra ser superior a ocho (8) dias habiles siguientes al
vencimiento del término inicial.

PETICION RECTIFICACION Y/O ACTUALIZACION DE DATOS. La Compaiiia tiene la obligacién de rectificar y
actualizar a solicitud del titular, la informacién de éste que resulte ser incompleta o inexacta.
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En las solicitudes de rectificacién y actualizacidon de datos personales el titular debe indicar las correcciones a
realizar y aportar la documentacion que avale su peticion. Ademas, La Compaiiia pueden habilitar diferentes
medios electrdnicos u otras que considere pertinentes para facilitar el ejercicio de este derecho.

PETICION DE SUPRESION DE DATOS. El titular de los datos personales tiene el derecho de solicitar a La Compafiia
la supresion o eliminacion total o parcial de estos, en los siguientes eventos:

1. Cuando considere que el tratamiento no se esta realizando conforme a los principios, deberes y
obligaciones previstas en la normatividad vigente.

2. Hayan dejado de ser necesario para la finalidad descrita en el presente documento.

3. Finalice el periodo necesario para el cumplimiento de los fines acordados.

Sin embargo, el ejercicio de este derecho se podra negar cuando:

1. Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

2. Se obstaculicen actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la
investigacion y persecucion de delitos o la actualizacién de sanciones administrativas.

3. Enaras de proteger los intereses juridicamente tutelados del titular; para realizar una accién en funcién
del interés publico, o cumplir con una obligacién legalmente adquirida por el titular.

EL TITULAR SOLO PODRA ELEVAR QUEJA ANTE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO, UNA VEZ
HAYA AGOTADO EL TRAMITE DE CONSULTA O RECLAMO ANTE EL RESPONSABLE DEL TRATAMIENTO.

TEMPORALIDAD DEL DATO

Los Responsables y Encargados del Tratamiento solo podrdn recolectar, almacenar, usar o circular los datos
personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el
tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacién. Una vez cumplida la o las finalidades
del tratamiento y sin perjuicio de normas legales que dispongan lo contrario, el responsable y el Encargado de-
berdn proceder a la supresiéon de los datos personales en su posesidn. No obstante, lo anterior, los datos
personales deberan ser conservados mientras subsista la relacién contractual o cuando asi se requiera para el
cumplimiento de una obligacién legal o contractual.

EXCEPCIONES DE APLICACION
La presente politica no sera aplicable a los siguientes datos:

e Bases de datos o archivos mantenidos en el ambito doméstico.

e Bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi como la
prevencion, detencién, monitoreo y control del lavado de activos y el financiamiento del terrorismo.

e Bases de datos que contengan informacién de inteligencia y contrainteligencia.
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e Bases de datos y archivos de informacidn periodistica y otros contenidos editoriales.

e Informacién contenida en bases de datos en materia financiera, crediticia, comercial, de servicios (Ley
1266 de 2008).

e Bases de datos sobre censos de poblacién y vivienda en todo el territorio nacional (Ley 79 de 1993).

VIGENCIA

La presente politica tendra una vigencia indeterminada y estara sujeta a los cambios y modificaciones necesarias
de acuerdo con la normativa que se expida referente al tratamiento de datos.

FECHA DE EXPEDICION l 01/09/2016

CONTROL DE CAMBIOS

VERSION CAMBIO

El documento se expidié desde el afio 2016, pero fue actualizado e incluido
01 07-Dic-2020 como parte del sistema de gestion mediante codificacion interna y se
incluyeron elementos para cumplimiento de la normatividad relacionada.

Se agrega una nueva finalidad relacionada con realizar consultas y reportes a

02 03-Dic-2021 ) . .
gremios o entes de interés.
03 25-May-2023 Se modifica el tipo de sociedad; cambio de S.A. por S.A.S.
04 16-Feb-2024 Se modifica el tipo de sociedad; se agrega la sigla BIC — Sociedad de Beneficio

de Interés Colectivo.

Se adiciona el objeto, destinatarios, alcance la politica de proteccion de datos
05 20-Mar-2024 personales, definiciones y finalidades para dar una mayor claridad a los
titulares de datos personales




